POLITICA DE TRATAMIENTO DE DATOS PERSONALES
GRUPO ZFB

En atencion a la Constitucion Politica de Colombia, la Ley 1581 de 2012, el Decreto
Reglamentario 1377 de 2013, el Decreto Reglamentario 1074 de 2015, el Decreto 255 de
2022, el Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio, la
Circular Externa 003 de 2024 de la Circular Unica de la Superintendencia de Industria y
Comercio y demas disposiciones complementarias, la presente Politica de Tratamiento de
los Datos Personales (en adelante la “POLITICA”) aplica para la sociedades ZONA
FRANCA DE BOGOTA S.A.S., DESARROLLADORA DE ZONAS FRANCAS S.ASS.,
PROINVERSIONES ZFB S.A.S., CONSTRUCCIONES EN ZONAS FRANCAS S.A.S.,
INTERNATIONAL FTZ OPERATOR USER S.AS., ZFB ELDORADO S.AS,,
HYPERSCALE HUB FZ — BOGOTA S.A.S., FUNDACION ZONA FRANCA DE BOGOTA
“FUNDACION ZFB”, ZFB TECHNOLOGY SERVICES S.A.S., ZFB CONSULTING S.A.S.
y CORPORACION CALLE 13 que integran el Grupo Empresarial ZFB (en adelante
“GRUPO ZFB”), recolectan y hace el tratamiento de datos personales (en adelante los
“‘Datos Personales”).

1. Objeto.

El presente documento tiene por objeto reglamentar las politicas y procedimientos que
seran aplicables en el manejo de la informacidén de datos personales y cubre todos los
aspectos misionales, administrativos, organizacionales y de control que deben ser
cumplidos por todos los colabores del GRUPO ZFB.

2. Definiciones.

e Autorizacion: Consentimiento expreso, inequivoco e informado del Titular del
dato para llevar a cabo el tratamiento de su informacién personal.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsabile,
dirigida al Titular del Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacion que
le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento pretende dar a los datos personales.

¢ Base de datos: todo conjunto organizado de datos que sea objeto de tratamiento.

¢ Dato personal: cualquier informacién vinculada o que pueda asociarse a una o a
varias personas naturales determinadas o determinables (en adelante “datos
personales” o “informacion personal”).

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, los datos relativos al estado civil de las personas, a
su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

e Datos Semiprivados: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no solo a
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su titular sino a cierto sector o grupo de personas o a la sociedad en general,
como el dato financiero y crediticio de actividad comercial o de servicios

o Datos Sensibles: aquellos datos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

¢ Encargado del tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de Datos Personales por
cuenta del Responsable del Tratamiento.

e Responsable del tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la Base de Datos y/o el
Tratamiento de los datos.

o Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

o Transferencia de Datos: La transferencia de datos tiene lugar cuando el
Responsable y/o Encargado del Tratamiento de datos personales, ubicado en
Colombia, envia la informacion o los datos personales a un receptor, que a su vez
es Responsable del Tratamiento y se encuentra dentro o fuera del pais
Transmision de Datos: Tratamiento de Datos Personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la Republica de
Colombia cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del Responsable.

¢ Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.

3. Principios para el Tratamiento de Datos Personales

En el desarrollo, interpretacion y aplicacién de la presente Politica, se aplicaran de
manera armonica e integral los siguientes principios:

e Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a
que se refiere la Ley de proteccion de datos personales es una actividad reglada
que debe sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrollen.

¢ Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular de
forma previa, clara y suficiente. No podran recolectarse Datos Personales sin una
finalidad especifica.

e Principio de Libertad: Salvo norma legal en contrario, el Tratamiento de los
datos sélo puede ejercerse con la autorizacion previa, expresa e informada del
Titular. Los Datos Personales no podran ser obtenidos o divulgados sin el previo
consentimiento del Titular, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Grupo ZFB / Carrera 106 # 15a - 25. Casillero 3 / Zona Franca de Bogota / Bogota - Colombia

PBX: +57 601 404 66 44 - E-mail: info@grupozfb.com / Website: www.grupozfb.com



¢ Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Se deberan adoptar medidas razonables para asegurar que los datos sean
precisos y suficientes y, cuando asi lo solicite el Titular o la(s) Compania(s) lo
determine(n), sean actualizados, rectificados o suprimidos en caso de ser
procedente.

e Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener en cualquier momento y sin restricciones, informacion acerca de
la existencia de Datos Personales que le conciernan.

e Principio de Acceso y Circulacion Restringida: Sélo se permitira acceso a los
Datos Personales a las siguientes personas: (i) al Titular; (i) a las personas
autorizadas por el Titular; y (iii) a las personas que por mandato legal u orden
judicial sean autorizadas para conocer la informacién del Titular.

e Principio de Seguridad: Cada Compania debera cumplir las medidas técnicas,
humanas y administrativas para garantizar la seguridad de los Datos Personales
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

¢ Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacién, inclusive después de
finalizada su relacion con alguna de las labores que comprende el Tratamiento,
pudiendo solo realizar suministro o comunicacién de Datos Personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la Ley de
proteccion de datos personales y en los términos de la misma.

4. Responsables del tratamiento:

Razén Social Oficina Teléfono | Sitio Web Correo Electrénico
Principal
ZONA FRANCA DE | Cr.106 No. | +571 www.grupozfb.com habeasdata@zonafrancabo
BOGOTA S.AS. - 15225 4046644 gota.com
USUARIO Casillero 3,
OPERADOR DE | Bogota
ZONA FRANCA D.C.
DESARROLLADORA Cr. 106 No. | +571 www.grupozfb.com habeasdata@zonafrancabo
DE ZONASFRANCAS | 15%-25 4046644 gota.com
S.AS. Bogota
D.C.
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PROINVERSIONES Cr. 106 No. | +571 www.grupozfb.com habeasdata@zonafrancabo
ZFB S.A.S 152- 25 4046644 gota.com
Bogota
D.C.
CONSTRUCCIONES Via +571 www.grupozfb.com habeasdata@zonafrancabo
ENZONASFRANCAS Mamonal 4046644 gota.com
S.AS. Km 9 Zona
Franca La
Candelaria
—  Tercer
piso
Bodega
C2, Lote
Cs.
Cartagena
INTERNATIONAL Cr. 106 No. | +571 www.grupozfb.com habeasdata@zonafrancabo
FTZ OPERATOR | 15%-25 4046644 gota.com
USER S.A.S. — | Casillero 3,
USUARIO Bogota
OPERADOR pe | D.C
ZONA FRANCA
ZFB ELDORADO | Cr. 106 No. | +571 www.grupozfb.com habeasdata@zonafrancabo
S.A.S. - USUARIO | 152-25 4046644 gota.com
OPERADOR DE | Casillero 3,
ZONA FRANCA Bogota D.C
HYPERSCALE HUB | Cr. 106 No. | +571 www.grupozfb.com habeasdata@zonafrancabo
FZ - BOGOTA S.AS. | 15225 4046644 gota.com
- USUARIO | Casillero 3,
OPERADOR DE | Bogota D.C
ZONA FRANCA
ZFB TECHNOLOGY | Cr. 106 No. | +571 www.grupozfb.com habeasdata@zonafrancabo
SERVICES S.A.S. 153- 25 4046644 gota.com
Bogota D.C
ZFB CONSULTING | Cr. 106 No. | +571 www.grupozfb.com habeasdata@zonafrancabo
S.AS. 152- 25 4046644 gota.com
Bogota D.C
FUNDACION ZONA | Cr. 106 No. | +571 www.grupozfb.com habeasdata@zonafrancabo
FRANCA DE | 152 25 | 4046644 gota.com
BOGOTA Casillero 3,
Bogota D.C
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CORPORACION Cr. 106 No. | +571 www.corporacioncall habeasdata@zonafrancabo
CALLE 13 152- 25 | 4046644 e13.co gota.com

Casillero 3,

Bogota D.C

5. Datos personales que recolectamos.

GRUPO ZFB recolecta directamente los siguientes datos, los cuales son Datos
Personales no sensibles:

e Nombre, niumero de documento de identidad, domicilio, teléfono, direccion fisica o
postal, correo electrénico, otra informacion de contacto no descrita anteriormente,
cargo dentro de la empresa donde trabaja, su salario, estado civil, Registro Unico
Tributario (R.U.T.) y de igual forma, su imagen personal podra ser captada a
través de las camaras instaladas en las oficinas de GRUPO ZFB cuando usted
visita nuestras instalaciones;

e Informacion que sea enviada a nosotros o consultada a través de bases de datos
de universidades, sitios web o redes sociales tales como Linkedin, EIEmpleo.com,
entre otros medios donde usted haya incluido sus Datos Personales;

¢ Informacion financiera cuando ésta sea necesaria para hacer un pago o presentar
una factura, incluyendo el nimero de sus cuentas bancarias, bancos donde usted
tiene sus cuentas, referencias bancarias y comerciales.

e Demas datos que se requieran para el normal desarrollo de la relacién del Titular
con alguna de las personas juridicas que conforman el GRUPO ZFB.

Eventualmente, GRUPO ZFB podra requerir de usted Datos Personales Sensibles, como
aquellos relativos a su salud o datos biométricos, entre otros, los cuales solo podran ser
tratados previa autorizacion explicita por usted otorgada en su condicion de titular.

6. Tratamiento al que sus Datos Personales estaran sujetos.

GRUPO ZFB hara el tratamiento de sus Datos Personales, es decir que respecto de los
mismos realizara actividades tales como la recoleccién directa o por intermedio de
terceros, almacenamiento, uso, circulacion o supresion, con el fin de cumplir con el
desarrollo normal del objeto social de de las compafiias y de nuestra relacién con usted.
Dentro de esta finalidad, haremos el tratamiento de sus Datos Personales para:

6.1. Tratamiento de Datos Personales con anterioridad o al inicio de una
relacion laboral.

La finalidad del tratamiento de los Datos Personales suministrados por los interesados en
participar en un proceso de seleccién y la informacién personal obtenida en dicho proceso,
se limita a: (i) recoleccion, clasificacion, almacenamiento, uso, archivo de los Datos
Personales, (ii) entrega de la informacién a terceros encargados de los proceso de
seleccidn, (iii) verificacion, comparacion, evaluacion de las competencias laborales y
personales de los aspirantes, respecto de los criterios de seleccion de GRUPO ZFB vy la
realizacion de pruebas de seleccion, (iv) visitas domiciliarias, (v) GRUPO ZFB podra
consultar y evaluar toda la informacion que sobre el aspirante al cargo, se encuentre
almacenada en las bases de datos de antecedentes judiciales o de seguridad
legitimamente constituidas, de naturaleza estatal o privada, nacional o extranjera, entre
ellas las listas para la prevencion y control del lavado de activos, financiacién del
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/terrorismo, financiamiento de la proliferacion de armas de destrucciéon masiva, corrupcién
y soborno transnacional.

6.2. Tratamiento de Datos Personales durante la vigencia de una relacion
laboral y posterior terminacion.

La finalidad del tratamiento de los Datos Personales suministrados por los trabajadores
del GRUPO ZFB se limita a: (i) recoleccion, clasificacion, almacenamiento, uso, archivo
de los Datos Personales, (ii) cumplimiento de las obligaciones derivadas del contrato
laboral celebrado con el titular de los Datos Personales, (iii) cumplimiento de obligaciones
legales en materia de seguridad social y parafiscales, (iv) Dar tramite a incapacidades,
permisos o licencias, (v) informacién a autoridades judiciales y administrativas, cuando
medien 6rdenes judiciales y/o administrativas en dicho sentido, (vi) entrega de
informacién a auditores internos o externos, apoderados y potenciales inversionistas o
compradores en caso de venta de la sociedad o de vinculaciéon de nuevos accionistas, en
el evento que asi se requiera, (vii) entrega de informaciéon a empresas que apoyen la
gestion del GRUPO ZFB como agencias de viajes, empresas de transporte, compariias
de seguridad, entre otros, que tengan relacion con el contrato laboral suscrito con el titular
de los Datos Personales, (viii) capacitaciones o eventos de bienestar, (ix) entrega de
informacién a terceros que estén verificando antecedentes laborales, (x) actualizacién de
datos en materia de prevencién, deteccion, monitoreo y control del lavado de activos, el
financiamiento del terrorismo, corrupcién y soborno transnacional (xi) emisién de
certificaciones relativas a la relacion entre el Titular con GRUPO ZFB, (xii) para dar
cumplimiento a todas las obligaciones derivadas de la relacion contractual y su
terminacion; (xiii) para el normal desarrollo de la relacién contractual.

6.3. Tratamiento de Datos Personales de proveedores y acreedores.

La finalidad del tratamiento de los Datos Personales suministrados por los proveedores de
GRUPO ZFB son: (i) recolectar, almacenar y clasificar la informacién suministrada por los
proveedores para su facil identificacion, (ii) usar, consultar, comparar y evaluar toda la
informacién que sobre el proveedor se encuentre almacenada en las bases de datos de
antecedentes judiciales o de seguridad legitimamente constituidas, de naturaleza estatal o
privada, nacional o extranjera, o cualquier base de datos comercial o de servicios que
permita establecer de manera integral el comportamiento como proveedor, incluidas las
consultas en las listas para la prevencién y control de lavado de activos, financiacion del
terrorismo, financiamiento de la proliferacion de armas de destrucciéon masiva, corrupcién
y soborno transnacional, (iii) analizar, procesar, evaluar y comparar la informacion
suministrada por los proveedores, (iv) envio de informacion de interés comercial o no
comercial y de invitaciones a eventos programados por GRUPO ZFB, (v) dar
cumplimiento a la ley colombiana o extranjera y a las 6rdenes de autoridades judiciales
y/o administrativas, (vi) emision de certificaciones relativas a la relacion entre el titular del
dato con GRUPO ZFB, (vii) entrega de informacion a entes de inspeccion, vigilancia,
control, regulatorio o auditores internos o externos, (viii) para realizar pagos por servicios
prestados o productos vendidos por el proveedor, (ix) para la elaboracién de invitaciones
a cotizar, (x) para dar cumplimiento a todas las obligaciones derivadas de la relacion
contractual con los proveedores, (xi) para el normal desarrollo de la relacién contractual.

6.4. Tratamiento de Datos Personales de clientes.

La finalidad del tratamiento de los Datos Personales suministrados por los clientes de
GRUPO ZFB es: (i) disponer de la informacion personal suministrada por sus clientes,
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é ZFB

liados o grupos de interés, al momento de suscribir contratos, con el fin de dar

cumplimiento a las obligaciones derivadas de los mismos; (ii) realizar ofertas y
promociones; (iii) realizar evaluaciones y/o encuestas relacionados con el nivel de
satisfaccion de sus clientes, en relacion con los productos y servicios prestados; (iv)
envio de comunicaciones de caracter legal y comercial relacionadas con los productos y
servicios prestados; (v) ejecucion de analisis y perfilamiento de clientes que permita
definir productos y servicios que se acomoden a sus necesidades; (vi) envio de
comunicaciones sobre la realizacion de actividades y eventos organizados por GRUPO
ZFB; (vii) desarrollo de investigaciones de mercado y habitos de consumo, analisis
estadisticos y reportes de comportamiento de clientes y colaboradores; (viii) verificacion
de antecedentes en las listas para la prevencion y control de lavado de activos,
financiacién del terrorismo, financiamiento de la proliferacién de armas de destruccion
masiva, corrupcién y soborno transnacional, (ix) transmitir o transferir los datos personales
para propdsitos comerciales, y (x) para el normal desarrollo de la relacion contractual.

6.5. Tratamiento de Datos Personales de visitantes.

La finalidad del tratamiento de los Datos Personales suministrados por los visitantes de
GRUPO ZFB son: (i) disponer de la informacién personal suministrada por sus visitantes
al momento del ingreso o en el registro a través de las plataformas virtuales del GRUPO
ZFB; (ii) realizar ofertas y promociones; (iii) realizar evaluaciones y/o encuestas
relacionados con el nivel de satisfaccion de sus visitantes, en relacién con los productos y
servicios prestados; (iv) envio de comunicaciones de caracter legal y comercial
relacionadas con los productos y servicios prestados; (v) envio de comunicaciones sobre
la realizacion de actividades y eventos organizados por el GRUPO ZFB; (vi) desarrollo de
investigaciones de mercado y habitos de consumo, analisis estadisticos y reportes de
comportamiento de visitantes. Tratamiento de Datos Personales de caracter financiero.
GRUPO ZFB realizara el tratamiento de sus Datos Personales de caracter financiero sélo
cuando esta informacién sea necesaria para poder llevar a cabo los procesos de solicitud
de facturacion, cartera, cobranza y pagos por los productos y servicios que hayan sido
prestados o suministrados por y para GRUPO ZFB, y para el envio de las facturas ya sea
de forma electronica, fisica o por cualquier medio pactado con usted, y en los casos
previamente establecidos en esta POLITICA.

6.6. Respecto de la informacién de los Accionistas y miembros de la Junta
Directiva.

La finalidad del tratamiento de los Datos Personales suministrados por los Accionistas y
miembros de la Junta Directiva son: (i) Control de participacién accionaria y publicacion de
los accionistas con mayor participacién; (i) Cumplimiento de decisiones judiciales y
disposiciones administrativas, legales, fiscales y regulatorias; (iii) Cumplimiento de
obligaciones legales y ejercicio de los derechos que se deriven de la condicién y miembro
de Junta Directiva de GRUPO ZFB; (iv) Envio de informacién relativa a GRUPO ZFB, asi
como las convocatorias a reuniones de Asamblea General de Accionistas y de Junta
Directiva; (v) para el normal desarrollo de la relacion contractual.

6.7. Tratamiento de Datos Personales de Menores de Edad.

En aplicacion de lo establecido en la Ley de proteccion de datos, GRUPO ZFB procedera
a efectuar el Tratamiento de la Informacién Personal, de nifios, nifias y adolescentes,
respetando el interés superior de los mismos y asegurando, en todos los casos, el respeto
de sus derechos fundamentales y garantias minimas.
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/En todos los eventos en los que se requiera darle Tratamiento a la Informacién Personal

de menores de edad, GRUPO ZFB obtendra la Autorizaciéon de sus representantes
legales, que para este efecto son padre y/o madre o tutor.

6.8. Generales.

GRUPO ZFB recolecta sus Datos Personales a través de diversas fuentes de informacion
como pueden ser mensajes electronicos de caracter personal o de trabajo, a través de
correspondencia fisica, por informacidén ya existente en las bases de datos del GRUPO
ZFB conforme a lo establecido en los procedimientos del Decreto 1733 de 2013 en su
articulo 10, a través de mensajes de voz, informacion archivada en computadores y
dispositivos electronicos del GRUPO ZFB, sistemas de fax, acceso a internet,
correspondencia por la obtencién de tarjetas de presentacion o a través de cualquier otro
dispositivo electrénico para las comunicaciones y cualquier otro recurso tecnolégico.
GRUPO ZFB les informa a todos los titulares que cuenta con un sistema de camaras de
seguridad en sus instalaciones, por medio de las cuales su imagen personal quedara
grabada cada vez que usted visite las instalaciones. En la medida que las oficinas de las
empresas del GRUPO ZFB se encuentran al interior de un Parque Empresarial construido
dentro de un area declarada como Zona Franca, sobre la cual se constituyé un régimen
de propiedad horizontal, para la obtencién de la autorizacion respecto al tratamiento de
datos personales obtenidos a través de las camaras de seguridad, en las porterias de
ingreso peatonal y vehicular se ubicara el avisos de privacidad en los que se le informara
a los visitantes que ingresan al Parque Empresarial que estan siendo videovigilados, asi
como sus derechos y la autorizacion tacita que otorgan al ZFB sobre la utilizacion de sus
datos personales por la permanencia en el Parque Empresarial.

A estas imagenes tendran acceso el Departamento de Seguridad de GRUPO ZFB. Las
imagenes personales de las personas que visitan las instalaciones quedaran grabadas en
el DVR, ubicado en la Carrera 106 No. 152 -25, Casillero 3, de la ciudad de Bogota, D.C.,
por cuarenta y cinco (45) dias, y después seran borradas de manera automatica. En caso
de violacién o sospecha de violacion a las medidas de seguridad implementadas, las
grabaciones podran permanecer conservadas hasta tanto se resuelva o aclare de forma
definitiva la situacién que dio lugar a la sospecha.

De igual modo, GRUPO ZFB les informa a todos los titulares que cuenta con un sistema
de camaras de seguridad internas y perimetrales situadas en los Data Centers DC16A,
ubicado en la Manzana cinco (5) Lote 16A, y DCL38, ubicado en la Manzana cuatro (4)
Lote treinta y ocho (38), de la Zona Franca de Bogota (Carrera 106 No. 152 -25), razén por
la cual su imagen personal quedara grabada cada vez que usted visite estas instalaciones.

A estas imagenes solamente tendran acceso los os funcionarios asignados a Direccion de
Mision Critica, quienes son los responsables de la operacién de los Data Center. Las
imagenes personales de las personas que visitan estas instalaciones quedaran grabadas
en el DVR correspondiente a cada Data center ubicado en el cuarto de comunicaciones
de estos, por un periodo de entre sesenta (60) y noventa (90) dias. Luego de transcurrido
este periodo seran borradas de manera automatica. En caso de violacion o sospecha de
violacién a las medidas de seguridad implementadas, las grabaciones podran permanecer
conservadas hasta tanto se resuelva o aclare de forma definitiva la situacion que dio lugar
a la sospecha.
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/GRUPO ZFB unicamente usara los Datos Personales dentro de las finalidades que usted

haya autorizado. GRUPO ZFB resguardara y protegera los Datos Personales recibidos en
su domicilio, limitando su uso y divulgacién al objeto autorizado.

7. Sus derechos como titular de los Datos Personales.

En concordancia con el articulo 8 de la Ley 1581 de 2012, GRUPO ZFB le informa que
usted tiene los siguientes derechos:

o Conocer, actualizar y corregir sus Datos Personales ante el GRUPO ZFB. Este
derecho puede ser ejercido, entre otros, en relacion con la informacion, parcial,
inexacta, incompleta, dividida, informacién engafiosa o cuyo tratamiento sea
prohibido o no autorizado.

o Solicitar prueba del consentimiento otorgado al GRUPO ZFB para la
recoleccién y el tratamiento de sus Datos Personales.
) Ser informado por GRUPO ZFB del tratamiento que se le esta dando a sus

Datos Personales. Para esto, es importante que se surtan los procedimientos
establecidos en la seccién nueve (9) de esta POLITICA de Privacidad.

o Revocar la autorizacién otorgada al GRUPO ZFB y/o solicitar la supresiéon de
sus Datos Personales cuando usted considere que GRUPO ZFB no esta
respetando los principios, derechos y garantias constitucionales y legales. En
estos casos el GRUPO ZFB le informara sobre las implicaciones que pueda
tener la revocatoria de la autorizacion o la supresidén de sus Datos Personales
de la base de datos.

o Tener acceso a los Datos Personales que el GRUPO ZFB haya recolectado y
hayan sido objeto de tratamiento.
) Si usted no esta conforme con la manera en que GRUPO ZFB trata sus Datos

Personales o tiene alguna queja o reclamo, podra presentar un comunicado
ante el oficial de proteccion de datos del GRUPO ZFB al correo electrénico
habeasdata@zonafrancabogota.com.

o Si el oficial de protecciéon de datos del GRUPO ZFB no resuelve sus
inquietudes o no atiende su queja, puede dirigirse a la Superintendencia de
Industria y Comercio para presentar sus inquietudes, quejas o reclamos si
considera que el GRUPO ZFB ha violado sus derechos de habeas data o las
disposiciones de la Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto
1074 de 2015 y otras normas que las modifiquen, adicionen o complementen.

8. Deberes de Grupo ZFB cuando actia como Responsable del Tratamiento de
los Datos Personales.

Grupo ZFB, cuando actua como Responsable del Tratamiento de los Datos Personales,
esta obligado a cumplir con los siguientes deberes:

8.1. Respecto del Titular del dato.

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio de los derechos
sefalados en el numeral siete (7) de la presente Politica.

b. Solicitar y conservar, en las condiciones previstas en esta Politica, copia de la
Autorizacion otorgada por el Titular.
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c. Informar de manera clara y suficiente al Titular sobre la finalidad del Tratamiento y
los derechos que le asisten por virtud de la Autorizacién otorgada.

d. Informar, a solicitud del Titular, sobre el uso dado a sus Datos Personales.

e. Tramitar las consultas y reclamos formulados en los términos senalados en la
presente Politica.

8.2. Respecto de la calidad, seguridad y confidencialidad de los Datos
Personales.

a. Observar los principios de veracidad, calidad, seguridad y confidencialidad en los
términos establecidos en esta Politica.

b. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

c. Actualizar la informacién cuando sea necesario.

d. Redctificar los Datos Personales cuando sea procedente.

8.3. Respecto del Tratamiento a través de un Encargado.

a. Suministrar al Encargado del Tratamiento unicamente los Datos Personales
cuya Transmision esté previamente autorizada por el Titular o por la
regulacion vigente.

b. Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

c. Comunicar de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y
adoptar las demas medidas necesarias para que la informacién suministrada a
éste se mantenga actualizada.

d. Informar de manera oportuna al Encargado del Tratamiento las rectificaciones
realizadas sobre los Datos Personales para que éste proceda a realizar los
ajustes pertinentes.

e. Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

f. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusién por parte del Titular una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

8.4. Respecto de la Superintendencia de Industria y Comercio.
a. Informarle cuando se presenten violaciones a los cédigos de seguridad y
existan riesgos en la administracion de los Datos Personales de los Titulares.

b. Cumplir con las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.
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f ZFB

9. Personas o area responsable de responder las consultas, solicitudes o
reclamos relacionados con el tratamiento de sus Datos Personales.

Si usted tiene preguntas, consultas o reclamos relacionados con sus Datos Personales,
puede contactar al Oficial de Proteccion de Datos de GRUPO ZFB en el correo
electrénico habeasdata@zonafrancabogota.com (en adelante el "Oficial de Proteccién de
Datos"). Usted puede ejercer su derecho a conocer, actualizar, rectificar o eliminar sus
Datos Personales y revocar el consentimiento otorgado al GRUPO ZFB para el
tratamiento de sus Datos Personales ante esta persona o area del GRUPO ZFB.

Oficial de Proteccién de Datos Ustariz & Abogados Estudio Juridico
Persona Designada Manuel Antonio Garcia Cuello
Correo habeasdata@zonafrancabogota.com
Teléfono +571 6108161

10. Politica de seguridad de GRUPO ZFB.

El GRUPO ZFB protegera la informacién con el fin de disminuir el impacto generado
sobre sus activos de informacion y gestionara los riesgos identificados respecto de la
seguridad de la informacién de manera sistematica, con el objeto de mantener un nivel de
exposicion minimo que garantice la integridad, confidencialidad y la disponibilidad de la
informacién de GRUPO ZFB, resguardando la informacion de cualquier ataque externo o
interno que se pueda producir respecto de los atributos de la informacién mencionados.
Acorde con esto GRUPO ZFB se compromete a disponer sus recursos tanto fisicos,
tecnoldgicos, financieros, informativos, de conocimiento y humanos para liderar y
fortalecer la seguridad de la informacion a través del establecimiento, implementacion y
mejora continua de un Sistema de gestién de seguridad de la informacion (SGSI).

Segun lo anterior, esta Politica tendra en cuenta las disposiciones de la Ley 1581 de 2012
y del Decreto Reglamentario 1377 de 2013, con el propdsito de cumplir las obligaciones
respecto de la seguridad de la informacion establecidas en los contratos celebrados con
funcionarios, terceros, aprendices, practicantes, proveedores, clientes y todas las partes
interesadas, respecto de los datos personales cuyo tratamiento es autorizado al Grupo
ZFB a través de los documentos correspondientes.

11. Procedimiento para ejercer sus derechos.

Cualquier pregunta o consulta en relacién con sus Datos Personales recolectados y
tratados por GRUPO ZFB, sera recibida por el Oficial de Proteccién de Datos, para lo cual
debera enviar una descripcion escrita de su consulta al correo electronico
habeasdata@zonafrancabogota.com.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la demora
y sefalando la fecha en que se atendera su consulta, la cual en ningin caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término .

El consentimiento otorgado por usted podra ser revocado en cualquier momento,
mediante aviso previo, escrito y firmado dirigido al Oficial de Proteccién de Datos en la
direccion electrénica citada en el presente documento, en los términos establecidos por la
Ley.
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/Si usted considera que la informacién recolectada y contenida en la base de datos del
GRUPO ZFB esta sujeta a correccién, actualizacion o eliminacion o si considera que el
GRUPO ZFB no estd cumpliendo con las obligaciones establecidas en la Ley 1581 de
2012, usted debera presentar un reclamo a GRUPO ZFB, dirigida al Oficial de Proteccién
de Datos, que sera tratada de acuerdo al procedimiento establecido en el articulo 15 de
la Ley 1581 de 2012.

12. Transferencias y transmisiones nacionales o internacionales de Datos
Personales

Grupo ZFB podra realizar transferencias de datos a otros Responsables del Tratamiento
cuando asi esté autorizado por el Titular de la informacién, por la ley o por un mandato
administrativo o judicial.

Asimismo, Grupo ZFB podra transmitir Datos Personales a una o varias de las Compafiias
0 a terceros que se encuentren ubicados dentro o fuera del territorio de la Republica de
Colombia en los siguientes casos: (i) Cuando cuenten con autorizacion del Titular; o (ii)
Cuando sin contar con la Autorizacion del Titular, exista entre el Responsable y el
Encargado un contrato de Transmision de datos o el documento que haga sus veces.

13. Corresponsabilidad del Representante Legal en el Tratamiento de los Datos
Personales.

Los Representes Legales de las Companias que hacen parte del GRUPO ZFB seran
corresponsables del Tratamiento cuando en conjunto con la Compania determinen,
respecto de unas operaciones de Tratamiento especificas, los fines o los medios sobre la
base de datos y/o el Tratamiento de los datos. Asimismo, los administradores de las
Companias que hacen parte del GRUPO ZFB estan obligados al cumplimiento de lo
establecido en regulacién de proteccion de datos personales.

Por lo anterior, los Representes Legales de las Companias que hacen parte del GRUPO
ZFB estan obligados a lo siguiente:

I.  Monitorear y controlar las Politicas Internas Efectivas para garantizar el debido
Tratamiento de Datos personales para garantizar su cumplimiento.

IIl.  Adoptar mecanismos internos para hacer cumplir las Politicas Internas Efectivas,
incluyendo herramientas de implementaciéon, entrenamiento y programas de
sensibilizacion, las cuales seran conocidas y promovidas por los administradores:

lll.  Establecer los lineamientos corporativos adecuados para adoptar medidas
precautorias o preventivas para proteger los derechos de los titulares de Datos
personales.

IV. Establecer los lineamientos para fortalecer continuamente las medidas de
seguridad de la informacion.

14. Vigencia de esta Politica.

Esta Politica de Tratamiento de Datos Personales entra en vigencia a partir del 01 de
marzo del 2025, con vigencia indefinida.

Los Datos Personales recolectados permaneceran en la base de datos del GRUPO ZFB

hasta que los mismos cumplan con la finalidad para los cuales fueron recolectados, o al
finalizar el término de tiempo establecido cuando medie disposicion legal.
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/Cualquier cambio sustancial en las politicas de Tratamiento de Datos Personales, se

comunicara de forma oportuna a los titulares de los datos a través de los canales
electrénicos con los que cuenta el GRUPO ZFB.
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